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DECRETO N° 30.094, DE 21 DE MARCO DE 2025.

Regulamenta as regras de seguranca para
assinatura eletrOnica e acesso aos sistemas no
ambito do Poder Executivo do estado de
Rondonia.

O GOVERNADOR DO ESTADO DE RONDONIA, no uso das atribui¢des que lhe confere o
art. 65, caput, inciso V, da Constitui¢ao do Estado,

DECRETA:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Ficam regulamentadas as regras de seguranca aplicaveis a assinatura eletronica e ao
acesso de sistemas no ambito do Poder Executivo do estado de Ronddnia, conforme previsto no art. 5°, da
Lei Federal n° 14.063, de 23 de setembro de 2020, que “Dispde sobre o uso de assinaturas eletronicas em
interagdes com entes publicos, em atos de pessoas juridicas e em questdes de saude e sobre as licengas de
softwares desenvolvidos por entes publicos; e altera a Lei n°® 9.096, de 19 de setembro de 1995, a Lei n°
5.991, de 17 de dezembro de 1973, e a Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.”.

§ 1° Todos os sistemas desenvolvidos ou mantidos pelos 6rgdos e entidades do Poder
Executivo do Estado obedecerdo ao estabelecido neste Decreto.

§ 2° Excetuam-se a regra do § 1° os sistemas cuja adequacdo ndo apresente viabilidade
técnica justificavel, cabendo aos 6rgaos e entidades submeter as excecdes a Superintendéncia de Tecnologia
da Informacdo e Comunicac¢ao - Setic, para analise e validagao.

Art. 2° Para fins deste Decreto, considera-se:

I - sistema - software que reline componentes digitais inter-relacionados para coletar,
recuperar, processar, armazenar ¢ distribuir informagdes, com a finalidade de facilitar o planejamento, o
controle, a coordenagdo, a andlise e os processos decisorios e de gestao nas organizacoes;

IT - documento - unidade de registro de informagdes, independente do formato, do suporte ou
da natureza;

III - meio eletronico - qualquer forma de armazenamento ou trafego de documentos e
arquivos digitais;

IV - mesa de trabalho - ambiente virtual de um sistema, no qual os usuarios internos realizam
suas atividades laborais, apresentado por meio da interface grafica de um sistema, em que sdo exibidos
documentos, processos, pastas ou quaisquer outros dados e informagdes necessarias a execucao das tarefas
de trabalho do usuario;

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=47775543&inf... ~ 1/9



24/03/2025, 09:01 SEI/RO - 0046510681 - Decreto

https://sei.sistemas.ro.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=47775543&inf...

V - unidade organizacional - denominacdo genérica utilizada para designar qualquer
componente do organograma do Poder Executivo, seja uma espécie de 6rgdo ou uma entidade;

VI - token de autenticacdo temporaria - espécie de certificado digital que acrescenta uma
camada adicional de seguranca nas autenticagdes (autenticacao de dois fatores - 2FA), fornecido por um
dispositivo que gera uma senha temporaria, a fim de que o usudrio possa realizar sua autenticacdo com
maior seguranga;

VII - codigo hash - resultado da criptografia de uma informacao, o qual serd expresso na
forma de um cdédigo com um tamanho fixo de caracteres, gerado pela aplicacdo de um algoritmo (func¢do
hash), que mapeia dados de tamanho variavel (a mensagem ou informacao) e os transformam em dados de
tamanho fixo (o codigo hash);

VIII - blockchain - livro de razao publica que realiza o registro de uma transag¢do, de forma
que esse seja confidvel e imutdvel, por meio de uma rede que armazena as informagdes de grupos de
transacdes em blocos interdependentes, gerados periodicamente, cada qual marcado com um registro de
tempo e data;

IX - interagdo eletronica - ato praticado por particular ou por agente publico, por meio de
edicdo eletronica de documentos ou de agdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor obrigagdes;

c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar, analisar
ou avaliar documentos, procedimentos, processos, expedientes, servigos, situacdes ou fatos;

d) receber, visualizar e inserir documentos e informagoes;
e) assinar eletronicamente documentos; e
f) realizar outras atividades previstas em ato normativo proprio;

X - validag@o biométrica - confirmacdo da identidade da pessoa natural, mediante aplicacdo
de método de comparagdo estatistico de medic¢ao bioldgica das caracteristicas fisicas de um individuo, com
o objetivo de identifica-lo unicamente com alto grau de seguranca;

XI - validagdo biografica - confirmagdo da identidade da pessoa natural, mediante
comparagdo de fatos da sua vida, tais como nome civil ou social, data de nascimento, filiacao, naturalidade,
nacionalidade, sexo, estado civil, grupo familiar, endereco ou vinculos profissionais, com o objetivo de
identifica-la unicamente com médio grau de seguranga;

XII - validador de acesso digital - 6rgdo ou entidade, publica ou privada, autorizada a
fornecer meios seguros de validagdao de identidade biométrica ou biografica em processos de identificacao
digital;

XIII - autenticagdo - procedimento eletronico que permite a identificagdo eletronica de uma
pessoa natural ou juridica;

XIV - assinatura eletronica - dados em formato eletronico que se ligam ou estdo logicamente
associados a outros dados em formato eletrdnico e que sdo utilizados pelo signatdrio para assinar,
observados os niveis de assinaturas apropriados para os atos previstos neste Decreto;

XV - certificado digital - atestado eletronico que associa os dados de validagdo da assinatura
eletronica a uma pessoa natural ou juridica, com base em padrdes estabelecidos pelo Poder Executivo do
Estado de Rondoénia; e
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XVI - certificado digital padrao de Infraestrutura de Chaves Publicas - ICP-Brasil - atestado

eletronico que associa os dados de validacdo da assinatura eletronica a uma pessoa natural ou juridica, com
base no padrao ICP-Brasil.

Art. 3° Sao principios basilares deste Decreto:

I - autenticidade - assegura a identidade do emissor da informagdo, garantindo a
irretratabilidade das informacdes;

IT - integridade - permite comprovar que o conteudo da mensagem ndo foi alterado ou
violado indevidamente, portanto, mede a exatiddo da informacdo e seus métodos de modificacao,

manutengao ¢ validade;

III - irretratabilidade ou ndo repudio - tem como objetivo garantir que o autor ndo negue ter
criado ou assinado algum documento ou arquivo; e

IV - confidencialidade - garante que a informacdo seja acessada apenas por pessoas
autorizadas.

Art. 4° Os regramentos estabelecidos neste Decreto aplicar-se-ao:
I - interagdo eletronica interna dos 6rgaos e entidades do Poder Executivo do Estado;

IT - interag@o entre pessoas naturais ou pessoas juridicas de direito privado, diretamente ou
por meio de procurador ou representante legal, e os entes publicos de que trata o inciso I; e

III - interacdo eletronica entre os 6rgdos e entidades de que trata o inciso I e os 6rgdos e
entidades dos demais poderes do estado de Ronddnia, bem como dos demais entes federativos.

Paragrafo Unico. Este Decreto ndo se aplica:

I - aos processos judiciais;

II - a interacao eletronica:

a) entre pessoas naturais ou entre pessoas juridicas de direito privado;

b) na qual seja permitido o anonimato; e

¢) na qual seja dispensada a identificacao do particular;

III - aos sistemas de ouvidoria;

IV - aos programas de assisténcia as vitimas e as testemunhas ameacgadas;

V - as outras hipdteses nas quais deva ser dada garantia de preservagdo de sigilo da
identidade do particular na atuacdo perante o ente publico; e

VI - as interagdes das quais nao participem 6rgaos e entidades do Poder Executivo do Estado.

CAPITULO 11
DA ASSINATURA ELETRONICA E DO ACESSO AOS SISTEMAS

Secao I

Dos Critérios de Seguranca
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Art. 5° A seguranga no acesso aos sistemas, bem como aos documentos, assinaturas e
processos de natureza eletronica, sera resguardada em observancia aos principios constantes no art. 3°, por
meio dos critérios de seguranca estabelecidos neste Decreto.

§ 1° Os sistemas atenderdo aos seguintes critérios de segurancga:

I - os acessos e assinaturas devem ser realizados por meio de usuério e senha, a depender do
tipo de assinatura, havera duplo fator de autenticagdo, o qual podera ocorrer por meio do uso de foken de
autenticagdo temporaria gerado por aplicativos, envio de mensagens de Short Message Service - SMS,
reconhecimento facial ou biométrico, e-mail previamente cadastrado, dentre outros;

II - as informagdes dos usuarios devem constar em base de dados governamentais;
III - tanto o acesso dos usudrios aos sistemas como a assinatura eletronica serdo autenticados
por meio de servigos online de autenticacdo, providos por intermédio de plataformas governamentais, as

quais serao definidas pela Setic;

IV - a assinatura eletronica deverd gerar um codigo de verificagdo, a fim de permitir a
conferéncia da autenticidade e da integridade;

V - os documentos e as assinaturas geradas deverdo ser associadas a identificagdo do usuério
e as informacgdes de data e hora; e

VI - para cada documento, serd gerado um coédigo hash, ao qual estardo vinculadas as
informacodes constantes no inciso V.

§ 2° Os critérios de seguranga constantes no § 1° serdo validados pelo Governo do Estado de
Rondonia, o qual desempenharé o papel de Autoridade Certificadora Interna.

§ 3° Nos casos em que o nivel de seguranga exigir, sera utilizada certificagdo digital
emanada por Autoridade Certificadora Externa, que obedecera ao padrao ICP-Brasil.

§ 4° Podera ser utilizada, ainda, tecnologia blockchain como meio de autenticagdo, a qual
sera valida para todos os tipos de assinatura eletronica.

§ 5° A aplicacao do disposto no § 4° dependera da criagdo de uma rede blockchain
governamental, da qual fardo parte, no minimo, os 6rgdos e entidades do Poder Executivo do Estado de

Ronddnia que possuam capacidade técnica e operacional para atuar como um agente de verificagdo, de
forma que haja interoperabilidade.

Secao 11
Dos Tipos de Assinatura Eletronica

Art. 6° As assinaturas eletronicas sao classificadas em:

I - assinatura eletronica simples:

a) que permite identificar o seu signatario; e

b) que anexa ou associa dados a outros dados em formato eletronico do signatario;

II - assinatura eletronica avangada, que utiliza certificagdo digital da Autoridade Certificadora
Interna, ou outro meio de comprovagdo da autoria e da integridade de documentos em forma eletronica,

desde que admitida pelas partes como valida ou aceita pela pessoa a quem for oposto o documento, com as
seguintes condicoes:
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a) estar associada ao signatario de maneira univoca;

b) utilizar dados para a criagdo de assinatura eletronica cujo signatario pode, com elevado
nivel de confianga, operar sob o seu controle exclusivo; e

c) estar relacionada aos dados a ela associados de tal modo que qualquer modificagao
posterior seja detectavel;

III - assinatura eletronica qualificada, que utiliza certifica¢do digital validada por Autoridade
Certificadora Externa, conforme art. 5, caput, § 3°.

Art. 7° As assinaturas eletrOnicas serdo utilizadas de acordo com o nivel minimo de
seguranga exigido, sendo que:

I - a assinatura simples serd admitida nas hipoteses cujo conteudo da interagdo niao envolva
informacgodes protegidas por grau de sigilo ou restricao de acesso e nao ofereca risco direto de dano a bens,
servigos e interesses do ente publico, incluidos:

a) a solicitacdo de agendamentos, atendimentos, anuéncias, autorizagdes e licengas para a
pratica de ato ou exercicio de atividade;

b) a realizacdo de autenticacdo ou solicitagdo de acesso a sitio eletronico oficial que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes nio sejam
disponibilizadas publicamente;

¢) o envio de documentos e o recebimento de nimero de protocolo decorrente da agao;
d) a participacao em pesquisa publica; e

e) o requerimento de beneficios assistenciais, trabalhistas ou previdencidrios diretamente pelo
interessado;

IT - a assinatura eletronica avangada serda admitida nas hipoteses previstas no inciso |
e naquelas de interacdo com o ente publico que, considerada a natureza da relacdo juridica, exijam maior
garantia quanto a autoria, incluidos:

a) as interacdes eletronicas entre pessoas naturais ou pessoas juridicas de direito privado e os
entes publicos que envolvam informacgdes classificadas ou protegidas por grau de sigilo ou restricdo de
acesso;

b) os requerimentos de particulares e as decisdes administrativas para o registro ou a
transferéncia de propriedade ou de posse empresariais, de marcas ou de patentes;

c) a manifestagdo de vontade para a celebragdo de contratos, convénios, acordos, termos e
outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

d) os atos relacionados a auto cadastro, como usudrio particular ou como agente publico,
para o exercicio de atribuigcdes, em sistema informatizado de processo administrativo eletronico ou de
Servigos;

e) as decisdes administrativas referentes a concessao de beneficios assistenciais, trabalhistas,
previdencidrios e tributarios que envolvam dispéndio direto ou renuncia de receita pela administragao

publica;

f) as declaragdes prestadas em virtude de lei que constituam reconhecimento de fatos e
assuncao de obrigagdes;
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g) o envio de documentos em atendimento a procedimentos administrativos ou medidas de
fiscalizagdo; e

h) a apresentacdo de defesa e interposicao de recursos administrativos;

III - a assinatura eletronica qualificada serd aceita em qualquer interagdo eletronica com entes
publicos, e obrigatoria para:

a) os atos de transferéncia e de registro de bens imdveis, ressalvados os atos realizados
perante as juntas comerciais;

b) os atos assinados pelo Governador, pelos Secretarios de Estado, Superintendentes e
demais autoridades equiparadas;

c) as emissdes de notas fiscais eletronicas, com excec¢do daquelas cujos emitentes sejam
pessoas fisicas ou Microempreendedores Individuais - MEIs, situagdes em que o uso torna-se facultativo; e

d) as demais hipoteses previstas em Lei.

Paragrafo tnico. Poderd ser estabelecido o uso de assinatura eletronica em nivel de
seguranga superior nos casos em que as especificidades da interagdo eletronica em questdo o exijam.

Subsecio Unica

Dos Critérios de Autenticidade e Integridade

Art. 8° O Poder Executivo do Estado adotara mecanismos para promover aos usudrios a
capacidade de utilizar assinaturas eletronicas para as interacdes necessarias ao ente publico, respeitados os
seguintes critérios:

I - para a assinatura simples:

a) o usudrio poderad fazer seu cadastro pela internet, mediante autodeclaracdo validada em
bases de dados governamentais; e

b) devem ser obedecidos, no minimo, os critérios estabelecidos no art. 5°, caput, § 1°, incisos
1L IV e VI;

IT - para a assinatura avangada:

a) o usuario devera realizar o cadastro com garantia de identidade, a partir de validador de
acesso digital, incluida a:

1. validagdo biografica e documental, presencial ou remota, conferida por agente ptblico;
2. validagdo biométrica, conferida em base de dados governamentais; ou

3. validagdo biométrica, biografica ou documental, presencial ou remota, conferida por
validador de acesso digital que demonstre elevado grau de seguranca em seus processos de identificagao;

b) devem ser obedecidos todos os critérios presentes no art. 5°, caput, § 1°;

III - para a assinatura qualificada:

a) o usudrio devera utilizar certificado digital, nos termos do art. 5, caput, § 3°; e
b) devem ser obedecidos todos os critérios presentes no art. 5°, caput, § 1°.
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§ 1° Compete a Setic autorizar os validadores de acesso digital previstos no inciso II do
caput.

§ 2° Os requisitos e os mecanismos estabelecidos para reconhecimento de cada tipo de
assinatura serdao informados no site oficial do Governo do Estado de Rondonia.

§ 3° Constardo nos termos de uso dos mecanismos previstos neste artigo as orientagdes ao
usudrio quanto a previsao legal, a finalidade, aos procedimentos e as praticas utilizadas para as assinaturas
eletronicas, nos termos do art. 23, caput, inciso 1, da Lei Federal n° 13.709, de 14 de agosto de 2018, que
dispde sobre a Lei Geral de Prote¢do de Dados Pessoais - LGPD.

Secao 111

Dos Usuarios

Art. 9° Para fins de seguranga da informacgao, os usuarios dos sistemas serdo classificados
em duas categorias:

I - usuério externo - toda pessoa que utilize de sistemas para realizar interagdes com a
Administragdo na condigdo de particular; e

IT - usuario interno - toda pessoa que utilize de sistemas, cujas interagdes sejam atividades
laborais inerentes & Administragdo Publica, em decorréncia de cargo, emprego ou fun¢do, ou ainda em razdo
de uma relagdo contratual.

§ 1° Os usuarios internos poderdo ter acesso as mesas de trabalho dos sistemas, de acordo
com o nivel de acesso, permissdes e responsabilidades que lhes forem atribuidas.

§ 2° Os usudrios internos devem estar cadastrados em base de dados governamentais, por
meio do orgao de recursos humanos competentes.

§ 3° Os usudrios internos realizardo seus pedidos de acesso ou de alteragdo de acesso as
mesas de trabalho dos sistemas por meio de plataforma web, cuja autorizacdo serd realizada pela chefia
responsavel pela unidade organizacional relativa a mesa de trabalho.

§ 4° O acesso do usudrio externo serd autorizado pelo 6rgdo ou entidade responsavel pela
interacao entre o particular e a Administragao, apds a conclusao do credenciamento.

§ 5° O credenciamento de usudrio externo em base de dados governamental ¢ um ato pessoal
e intransferivel, realizado junto a Administragdo, nos termos do art. 8°.

§ 6° No caso de pessoa juridica, sera designada pessoa fisica para representd-la em suas
interagdes com a Administracao Publica.

Art. 10. A perda permanente ou temporaria da condi¢do de usuario interno resultard na
revogacdo das permissdes de acesso, que devera ser providenciada pelo o6rgdo de recursos humanos

competente.

Paragrafo unico. Na ocorréncia do caput, nao havera prejuizo a condi¢do da pessoa como
usuario externo.

Art. 11. Fica vedada aos orgdos e entidades do Poder Executivo a liberacdo a usuarios
externos de acesso as mesas de trabalho dos sistemas.

Paragrafo tnico. Havendo a necessidade de um particular ter acesso a informagdes publicas
ou de sua titularidade, as quais nao estejam disponiveis por meio do acesso como usuario externo, devera
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ser solicitada aos o6rgdos e entidades responsaveis a disponibilizagao dos documentos e informagdes, que,
respeitando o direito de acesso a informacao, deverao fornecé-los tempestiva e preferencialmente por meios
digitais e de facil acesso, conforme regramentos da Lei Federal n° 12.527, de 18 de novembro de 2011, que
regula o acesso a informagdes previsto no art. 5°, caput, inciso XXXIII, art. 37, caput, § 3°, inciso 11, e art.
216, caput, § 2°, todos da Constituicao Federal, e Lei Estadual n° 3.166, de 27 de agosto de 2013, que
regulamenta o acesso a informagodes.
Art. 12. Os o6rgaos e entidades do Poder Executivo deverdo:

I - manter atualizadas as informagdes dos usudrios internos em base de dados governamental;

IT - ter sua estrutura organizacional atualizada na base de dados, a fim de permitir o controle
do nivel de acesso; €

IIT - autenticar o acesso dos seus usudrios internos aos sistemas, por meio de servigo de
autenticacdo homologado pelo estado de Rondonia.

Art. 13. Os usudrios sdo responsaveis:

I - pela guarda, sigilo e utilizagdo de suas credenciais de acesso, de seus dispositivos e dos
sistemas que provém os meios de autenticacao e de assinatura, todos de uso pessoal e intransferivel;

IT - por informar ao ente publico possivel uso ou tentativa de uso indevido; e
III - pela fidedignidade dos dados, informagdes e documentos inseridos nos sistemas.
Paragrafo unico. No caso de uso indevido das assinaturas eletronicas, o 6rgdo ou entidade

responsavel por manter o sistema podera suspender os meios de acesso das assinaturas possivelmente
comprometidas, de forma individual ou coletiva.

CAPITULO 11T
DAS DISPOSICOES FINAIS

Art. 14. As assinaturas eletronicas serdo consideradas validas para todos os efeitos legais,
desde que obedecidos os regramentos deste Decreto.

Art. 15. Ficam convalidadas as assinaturas eletronicas realizadas antes da vigéncia deste
Decreto.

Art. 16. A exigéncia de niveis minimos de assinatura eletronica ndo podera ser invocada
como fundamento para a ndo aceitacdo de assinaturas realizadas presencialmente ou derivadas de
procedimentos presenciais para a identificacdo do interessado.

Art. 17. Fica estabelecido o prazo de 2 (dois) anos, a contar da publicacdo deste Decreto,
para adequacao dos sistemas desenvolvidos ou mantidos pelos 6rgdos e entidades do Poder Executivo do
Estado.

Art. 18. Este Decreto entra em vigor na data de sua publicagao.

Rondoénia, 21 de margo de 2025; 204° da Independéncia e 137° da Republica.

MARCOS JOSE ROCHA DOS SANTOS
Governador
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Documento assinado eletronicamente por Marcos José Rocha dos Santos, Governador, em
21/03/2025, as 12:33, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus
§§ 12 e 29, do Decreto n? 21.794, de 5 Abril de 2017.
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. A autenticidade deste documento pode ser conferida no site portal do SEl, informando o cddigo
verificador 0046510681 e o cddigo CRC 438CA75A.

Referéncia: Caso responda esta Decreto, indicar expressamente o Processo n2 0070.067550/2022-07 SEI n2 0046510681
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