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Governo do Estado de

RONDONIA

Casa Civil - CASA CIVIL

DECRETO N° 24.947, DE 13 DE ABRIL DE 2020.
(REVOGADO PELO DECRETO N° 27.577, DE 4/11/2022)

Institui o Comité de Gestdo de Risco € a Politica de Seguranga do
Data Center no ambito do Poder Executivo do Estado de Rondonia.

O GOVERNADOR DO ESTADO DE RONDONIA, no uso das atribui¢des que lhe confere o inciso V do artigo
65 da Constitui¢do do Estado,

CAPITULO 1
DAS DISPOSICOES GERAIS

Art. 1°  Este Decreto institui o Comité de Gestdo de Risco - CGR, da estrutura de processamento de dados
informaticos, denominado Data Center, localizado no andar térreo do Palacio Rio Madeira e a Politica para acesso ¢ manutengdo,
com o objetivo de proteger os dados estratégicos contra quaisquer ameagas ou danos a sua composicao.

Art. 2° Para efeitos, delimita-se o ambiente de Data Center do Estado de Ronddnia, o Centro de Processamento

de Dados - CPD, como toda edificagdo preparada para abrigar a infraestrutura de armazenamento de Dados estratégicos a servigo
do Estado de Rondénia.

CAPITULO IT
DAS ATRIBUICOES E COMPOSICAO
Art. 3° Compete ao CGR:

I - confeccionar o0 Manual de Gerenciamento de Riscos para controle e acesso ao Data Center;
II - definir o plano estratégico para a area de seguranga da informagao;
III - definir e aprovar as politicas de seguranca;

IV - aprovar ou propor medidas e contramedidas para corre¢do de problemas causados por quebra ou fragilidade
da politica de seguranga;

V - mobilizar os gestores das areas de risco para o cumprimento da politica de seguranca; e

VI - reportar todas as decisdes diretamente a Unidade de Seguranga e Superintendéncia de Estado para Resultados
- EpR.

Paragrafo tnico. O Manual de Gerenciamento de Riscos devera ser concluido apos 60 (sessenta) dias da
publicacdo deste Decreto.

Art. 4° O CGR ¢é composto por representantes da Superintendéncia de Estado para Resultados - EpR,
Superintendéncia de Gestdo dos Gastos Publicos Administrativos - SUGESP, Secretaria de Estado de Finangas - SEFIN,
Secretaria de Estado de Planejamento, Orcamento ¢ Gestdo - SEPOG, Secretaria de Estado da Educagdo - SEDUC, Agéncia de
Defesa Sanitaria Agrosilvopastoril do Estado de Ronddnia - IDARON e Casa Militar.

§ 1° O Comité reunir-se-a em sessdes ordindrias todo 5° (quinto) dia util do més e, caso ndo consigam se
encontrar, reunir-se-do no proximo dia util disponivel e em carater extraordindrio por convocagdo do Diretor ou Governador do

Estado, sempre que identificada uma situagao especial.

§ 2° E tarefa comum a composicdo do CGR, zelar pela seguranga da Infraestrutura definida no caput, garantido a
total vigilancia e integridade da infraestrutura de informacgao e dos recursos dele proveniente.

§ 3° Sera garantida a participacdo de entidade ndo mencionada no caput, desde que tenha anuéncia do diretor
executivo da EpR.

§ 4° E expressamente vedada a visitagio publica as instalagdes do Data Center.
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Art. 5° Compete a EpR, a gestdo deste Comité, devendo no curso de sua validade prestar todas as informagdes

necessarias para levantamento de dados solicitados pelo Comité.

§ 1° A EpR confeccionara Manual com Politicas de Controle e Acesso, que devera adotar, no minimo, as

seguintes Diretrizes:

I - homologar e controlar o acesso de agentes a sala do Data Center, mencionado no art. 2°;

II - comunicar expressamente a inclusdo/exclusdo dos servidores que terdo acesso ao Data center e controlar o

Termo de Responsabilidade, conforme o Anexo I;

IIT - a politica de seguranga que informara a forma de acesso, comportamento adequado, conhecimento necessario
para atuar na gestdo de manutencdo dos equipamentos e softwares incluidos no Data Center, visando reduzir os riscos da perda

de autenticidade, confidencialidade, integridade e disponibilidade de acesso a informagdo, dentre outras atividades;

IV - emitir relatorio com falhas ou danos causados por servidor ou agente externo, instruido com toda e qualquer

documentagdo comprobatdria, autorizada por Lei; e

V - garantir o acesso imediato de qualquer autoridade publica portadora de ordem legal, desde que devidamente

identificada ¢ acompanhada de agente autorizado.

§ 2° A homologacao de agente, preferencialmente servidor publico efetivo, devera atender critério técnico, dentre

eles:
I - amplo conhecimento das atividades recorrentes no ambiente do Data Center; e
II - notdrio conhecimento na area de manutengdo dos equipamentos/softwares existentes no Data Center.
Art. 6° A Casa Militar compete realizar:

I - levantamento e execugdo de plano de seguranca;

II - monitoramento 24 (vinte e quatro) horas do ambiente externo, estrutura e as atividades realizadas no ambiente

externo e interno do andar Térreo; e

IIT - gerenciar a vigilancia ostensiva no perimetro do Data Center.

Paragrafo unico. A Casa Militar realizard estudo técnico dos equipamentos e servidores necessarios para a

implementacdo das atividades relacionadas a este Decreto.

Art. 7° A SUGESP adotara os planos de agdes elencadas no artigo anterior, devendo fornecer ao Data Center:

I - recurso humano para execucdo de atividades de manuten¢do da infraestrutura externa, com a autorizagdo do

CGR;

II - equipamentos de controle de acesso como porta de fechamento automatica, identificagdo por biometria e

monitoramento audio e visual de toda atividade realizada no ambiente externo e interno da sala;

IIT - manutengdo preventiva dos equipamentos elétricos, garantindo integridade, uso e a permanente atividade no

local;
IV - sistema redundante de energia;
V - detectores de pré-incéndio ¢ fumaga; e

VI - sistema de contengdo de incéndio.

§ 1° No caso de opgdo por uso de vigilancia privada pela Administragdo Publica, esta permanecera adstrita ao

ambiente externo do Data Center.

§ 2° A SUGESP adotara as medidas necessarias para aplicar as normas da Associagdo Brasileira de Normas

Técnicas - ABNT, no que concerne a seguranca do local.

§ 3° Até a implementagdo do controle de acesso automatizado, o registro de entrada e saida do ambiente devera

ser realizado de forma manual, conforme Anexo III.

Art. 8° O CGR sera composto pelos seguintes membros:
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I - Hudyson Santos Barbosa - Matricula 300.147.861, Diretor do Comité de Gestio de Risco - CGR;

IT - os Representantes da EpR/DETIC:
a) Gabriel Carrijo Bento Teixeira - Matricula 300.148.612, Gerente de Infraestrutura e Servigos, Titular, e

b) Sidnei Garcia Lopes - Matricula 300.131.091, Assessor Técnico de Projetos de Tecnologia da Informagéo e
Comunicagio, Suplente;

IIT - os Representantes da SEFIN:

a) {talo Sombra Ohata - Matricula 300.100.112, Chefe de Suporte/Redes GEINF/SEFIN, titular, e

b) Rafael Simdes de Souza - Matricula 300.130.992, Assessor de Geréncia GEINF/SEFIN, suplente;

IV - os Representantes da SEPOG:

a) Hemerson Palmonari Mota - CPF: 327.464.312-20, Chefe de Nucleo de Redes GIN/SEPOG, titular, e
b) Henrique Fortes Raia - CPF: 036.389.801-89, Analista de TIC GIN/SEPOG, suplente;

V - os Representantes da Casa Militar:

a) Rodrigo Silva Nunes, titular, e

b) Krisofferson dos Santos Marini, suplente;

VI - os Representantes da SUGESP;

a) Fabio Ferreira Bentos - Matricula 200.002.527, Coordenador do CONAD, titular;

b) Josias Moreira Domingues Junior - Matricula 300.163.166, Engenheiro Elétrico do CONAD, suplente;
VII - os Representantes da SEDUC:

a) Christian Alencar Pereira, Matricula 300.134.459, Coordenador CTIC/SEDUC, titular;

b) Wanderlei Ferreira Leite, Matricula 300.055.636, Gerente de Infraestrutura e Suporte/SEDUC, suplente;
VIII - os Representantes do IDARON:

a) Felipe Camara Do Vale Bezerra - Matricula Funcional 300.124.519, Analista de Tecnologia da Informacao,
titular;

b) Walfrido Trindade Junior - Matricula Funcional 702973, Agente de Atividades Administrativas, suplente.
CAPITULO III

DISPOSICOES FINAIS

Art. 9° A participacdo no CGR, sera considerada fungéo de relevante interesse publico e ndo remunerada.

Art. 10 Todo incidente deverd ser comunicado imediatamente ao Diretor Executivo da EpR, devendo constar
documentado o agente causador, a atividade prejudicial e imediata solugdo, nos termos do Anexo II.

Art. 11 Aos demais membros da CGR, cabera contribuir no que couber sobre o tema tratado neste Decreto com
relatorios, servidores e sugestoes de aprimoramento de gestdo.

Art. 12 Este Decreto entra em vigor na data de publicacio.

Palécio do Governo do Estado de Rondonia, em 13 de abril de 2020, 132° da Republica.

MARCOS JOSE ROCHA DOS SANTOS

Governador

DELNER FREIRE

Superintendente de Estado para Resultados
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ANEXO I

TERMO DE RESPONSABILIDADE

IDENTIFICACAO DO AGENTE:

ATIVIDADE EXERCIDA NO DATA CENTER:

PERIODO INICIO/FIM DE ACESSO AO DATA
CENTER:

CIENCIA DO DIRETOR - CGR:

ANEXO II

RELATORIO DE ATIVIDADE DE DANOS/ FALHA

1. Identificagdo do agente causador:

2. Descricdo da atividade de dano ou falha:

3. Data da verificacdo da atividade de dano ou falha:
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4. Contramedida aplicada para sanar a informagao citada no item 3:

5. Observagdes:

ANEXO III

CONTROLE DE ACESSO

HORARIO DE ENTRADA:

HORARIO DE SAIDA:

RELATORIO DA ATIVIDADE A SER REALIZADA:

SEII H Documento assinado eletronicamente por DELNER FREIRE, Superintendente, em 16/04/2020, as 11:12, conforme horario
oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 22, do Decreto n? 21.794, de 5 Abril de 2017.

assinatura
eletrénica

L
SEI! @ Documento assinado eletronicamente por Marcos José Rocha dos Santos, Governador, em 16/04/2020, as 18:27, conforme

:f;j:‘gr'";:; hordrio oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e 29, do Decreto n2 21.794, de 5 Abril de 2017.

Referéncia: Caso responda esta Decreto, indicar expressamente o Processo n2 0030.540287/2019-77 SEIn2 0011142936
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